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AQUISICAO DE SOFTWARE DE FUNDOS DE INVESTIMENTO

DESCRICAO DOS SERVICOS

Os REQUISITOS GERAIS DA SOLUCAO aplicam-se a SOLUCAO considerada em sua
totalidade.

Os requisitos constantes neste documento tém carater obrigatério devendo ser rigorosamente
atendidos.

Requisitos Técnicos

Os requisitos a seguir descritos sdo necessarios para que o BNB possa desenvolver as
atividades de distribuicdo de fundos proprios e de terceiros (distribuigdo por conta e ordem) e de
controladoria do passivo de fundos préprios e de terceiros, podendo um fundo possuir o BNB
como prestador de um ou dois tipos de servi¢cos. Os fundos podem ter administradores fiduciarios
distintos e serem distribuidos através do internet/mobile banking do BNB e/ou das suas agéncias
bancarias e/ou através de ferramentas de tecnologia de terceiros, como as plataformas digitais
de investimento.

Requisitos Funcionais Obrigatérios

O LICITANTE devera atender no minimo 85% dos requisitos funcionais totais no momento da
classificagdo da proposta enviada. Os 15% restantes integram o0s requisitos funcionais
desejaveis e deverao ser customizados e apresentados no periodo de implantacao.
Caracteristicas Gerais:

1. A SOLUCAO deve permitir todas as adaptacdes necessarias em funcéo da Resolucéo
CVM n° 175/2022 para atendimento dos érgaos de regulacéo e autorregulacao;

2. A SOLUCAO deve possuir funges de controle de usuarios por perfil de acesso e
departamentos (agéncias bancarias, unidade gestora da controladoria do passivo,
unidade gestora de distribuicdo, auditoria etc.), permitindo delimitar quais
funcionalidades permitidas para cada perfil de acesso e/ou departamento. Além disso,
deve permitir que cada usuario possa ter mais de um perfil;

3. A SOLUCAO deve permitir a parametrizagéo por carteira, por lista de carteiras e/ou
cotista;

4. A SOLUCAO deve conter manutencédo de usuarios administradores;

5. A SOLUCAO deve conter controle de tentativas de acessos, duracdo de bloqueio e
controle de inatividade;

6. A SOLUCAO deve conter dupla validagdo de transacées/cadastros e controle de algada;
7. A SOLUCAO deve conter controle de vigéncia de todos os parametros registrados;

8. A SOLUCAO deve conter disponibilizaco de consultas e relatorios para todas as rotinas
de cadastros;

9. A SOLUCAO deve conter a disponibilizacio e geracéo de relatérios em formatos PDF,
XLS/XLSX, CSV;
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13.

14.

AQUISICAO DE SOFTWARE DE FUNDOS DE INVESTIMENTO

. Todas as consultas devem apresentar filtros com op¢des por data, periodo, carteira
individual e/ou grupo;

. A SOLUCAO deve conter controle e disponibilidade de trilha de auditoria gerada em
todas as funcdes executadas no sistema, desde tentativas de acesso a qualquer
interagdo que o usuario tenha com a SOLUCAO, com a respectiva identificacdo do
usuario, data e hora da interacdo e a identificacdo dos dados alterados;

. A SOLUCAO deve possuir cadastro de mdltiplas Tabelas de Feriados, contendo no
minimo: Feriados Nacionais, Estaduais e Municipais;

A SOLUCAO deve promover a integracdo com os sistemas de Orgéos reguladores e
autorreguladores externos; e

Os relatérios emitidos pela SOLUCAO devem conter a logo da CONTRATANTE.

Requisitos Funcionais — Controladoria do Passivo

1.

10.

11.

12.

13.

A SOLUCAO deve permitir o recebimento da cota calculada pela Controladoria de
Ativos;

A SOLUCAO deve controlar e liquidar os valores financeiros de aplicacéo e resgates;
A SOLUCAO deve atualizar as posicdes em nome de cada cotista pelo valor da cota;
A SOLUCAO deve calcular a performance, taxas de entrada e saida, conforme aplicavel;

A SOLUCAO deve calcular, apurar e reter os tributos pertinentes a cada cotista, no caso
de cotas de Classes Abertas;

A SOLUCAO realizar parametrizacdo de imunidade ou isencédo de IR e/ou IOF com
vigéncia;

A SOLUCAO deve emitir relatério de imunidade ou isencgéo de IR e/ou IOF com vigéncia;
A SOLUCAO deve calcular, apurar e reter os tributos pertinentes a cada cotista, no caso

de cotas de Classes Fechadas e para as posicdes sem Negociacdo em mercado
secundario, desde que de posse das devidas informacoes;

A SOLUCAO deve fornecer ao Administrador Fiduciario as informacdes necessarias do
passivo de cotistas para composi¢ao de avisos, informes e extratos;

A SOLUCAO deve conciliar os créditos provenientes das movimentacdes financeiras dos
cotistas com a conta corrente das respectivas Classes de Fundos e/ou Clubes De
Investimento, conforme o caso;

A SOLUCAO deve prestar informacbes e atendimento de ordens de autoridades
judiciais, 6rgdos reguladores e prestadores de servigos autorizados pelo Administrador
Fiduciario do Fundo relacionados aos servigos por ele prestados;

A SOLUCAO deve informar & Controladoria de Ativos e contabilidade as cotas emitidas,
resgatadas e o total de cotas em estoque;

A SOLUCAO deve gerar informagdes para a contabilidade;



mn4| Banco do
{ 2 Nordeste

14

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

AQUISICAO DE SOFTWARE DE FUNDOS DE INVESTIMENTO

. A SOLUCAO deve permitir gerar relatério mensal de evolugédo de ingressos e retiradas
de informacdes tais como quantidade de cotas aplicadas e resgatadas, valor financeiro
aplicado e resgatado, entre outros;

. A SOLUCAO deve permitir consultar informe de rendimentos das aplicagdes do cliente
e tributacéo recolhida para Secretaria da Receita Federal do Brasil;

. A SOLUCAO deve permitir Alterar, Consultar, Incluir e Excluir dados do Passivo;

A SOLUCAO deve permitir consultar saldo consolidado, detalhado e com rendimento
negativo (quando houver) dos fundos de investimento de um dado cliente;

A SOLUCAO deve permitir encerrar o sistema para atualizagéo de cotas, Imposto de
Renda, IOF envio de créditos e débitos a conta corrente e outros;

A SOLUCAO deve permitir gerar Reinf e e-Financeira;

A SOLUCAO deve permitir gerar Declaracio do Imposto sobre a Renda Retido na Fonte
- DIRF;

A SOLUCAO deve permitir Gerar Informe de rendimentos — Pessoa Fisica e Pessoa
Juridica;

A SOLUCAO deve permitir Exibir Saldo de Conta Corrente em operacdes de aplicaco
e resgate;

A SOLUCAO deve permitir o calculo de tributos, além de efetuar, consultar e excluir o
seu estorno;

A SOLUCAO deve realizar o célculo do IR e IOF (inclusive em casos de isencao - neste
caso informar valor zero);

A SOLUCAO deve realizar o célculo de come-cotas em atendimento & Instrucéo
Normativa SRF n° 1585/2015;

A SOLUCAO deve permitir retencéo de tributos semestrais para recolhimento a Receita
Federal pelo BNB a titulo de "come-cotas";

A SOLUCAO deve permitir emitir Relatério Resumo Efetivo de Movimentagdo de
aplicacBes e resgates manuais ou automaticas, aplicacfes e resgates rejeitados e
resgate come-cotas, no dia ou em outras periodicidades;

A SOLUCAO deve permitir Manutencéo do Perfil do cotista para fins de prestacdo de
informacdes tais como emitir extrato mensal, tributacdo, imunidade e outras;

A SOLUCAO deve permitir Emitir Relatério com informacdes quando houver resgate de
Fundo Muatuo de Privatizagdo - FMP para devolugdo de recursos FGTS a Caixa
Econdmica Federal;

A SOLUCAO deve permitir gerar informacées de receitas com taxa de administragéo e
gestdo de acordo com o domicilio do cliente - tomador do servigo - (Lei Complementar
n° 175 de 23/12/2020);

A SOLUCAO deve permitir gerar informacdes de Receitas com Taxa de
Gestéo/Distribuicdo consolidadas por Agéncia e por Cliente, durante determinado
periodo;
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. A SOLUCAO deve permitir dispor de funcdo para exportacdo da movimentagéo de

cotistas por FUNDO e Administrador Fiduciario;

. A SOLUCAO deve permitir calcular taxas de performance, entrada e saida, conforme

aplicavel;

. A SOLUCAO deve permitir dispor de funcéo para conciliar as movimentacées financeiras

dos cotistas no Passivo de Fundos de Investimento com a movimentacdo da conta
corrente de cada fundo de investimento;

A SOLUCAO deve permitir processar e liquidar a amortizacdo e distribuicdo de
rendimentos em nome de cada cotista mediante as informacfes recebidas do
Administrador Fiduciario, considerando tributos aplicaveis a cada cotista;

A SOLUCAO deve permitir comandar, manualmente, o reprocessamento do Passivo de
Fundos de Investimentos;

A SOLUCAO deve disponibilizar modulo de cetipagéo para calculo automatico da boleta
(valor da cota x quantidade de cotas); e

A SOLUCAO deve permitir a geracdo e exportacéo de relatorios/arquivos:

e AplicacBes e resgates realizados com possibilidade de filtro por periodo, unidade,
fundo/classe;

« Maiores clientes por fundo/classe e por agéncia;

e Movimentacao de Fundos Mutuos de Privatizagdo — FMP;

« Movimento diario de aplicacfes e resgates, com possibilidade de filtros por periodo,
por cotista e por fundo/classe (analitico e sintético);

« Informag®es de clientes com aplicagBes ou resgates automaticos com possibilidade
de filtro por unidade, fundo/classe e cotista;

» Posicédo diaria dos saldos por FUNDO e por agéncia com possibilidade de filtro por
fundo e posi¢do (més/ano);

« Posicédo de cotista por FUNDO e por agéncia (dados minimos: data aplicacao; valor
aplicacgéo inicial; principal; rendimento; quantidade de cotas; valor liquido; valor IOF;
valor IR; aliquota IR; quantidade bloqueado; valor bloqueado; valor total bruto);

« Perfil mensal de Cotistas, Quantidade de Cotistas, entre outras (dados requeridos
pela Comisséo de Valores Mobiliarios - CVM) com possibilidade de filtro por fundo
e data (dd/mm/aaaa);

e Informacdes por Segmento de Investidor - Patriménio Liquido e nimero de cotistas
com possibilidade de filtro por data (dd/mm/aaaa) e fundo/classe);

* Previsdo de aplicagdo e resgates a serem convertidos em cotas com possiblidade
de filtro por unidade, fundo/classe e data (dd/mm/aaaa). O relatério deve conter,
dentre outras informacdes, a data do pedido, data da conversao, valor aplicado,
valor da cota da converséo e quantidade de cotas;

« Ranking Global — ANBIMA com as informacdes pertinentes a controladoria do
passivo;

« Relacéo de cotista isentos de imposto de renda (Entidades imunes);

* Informacdes relacionadas a receitas com taxas de administracdo e gestdo conforme
legislac@es tributarias federais, estaduais ou municipais e para uso gerencial; e

e Valores das cotas por periodo e por fundo.



mn4| Banco do
{ 2 Nordeste

AQUISICAO DE SOFTWARE DE FUNDOS DE INVESTIMENTO

Requisitos Funcionais — Distribuicdo de Fundos de | nvestimento

Cadastro e Parametros de fundos de investimento, cl asses e subclasses:

1.

10.

11.

A SOLUCAO deve permitir a inclusdo/alteracio/exclusio dos dados cadastrais de todos
os tipos de fundos de investimentos, classes de cotas e subclasses, se for o caso, com
controle de vigéncia e data de alteracdo, com base no que preceitua a regulacédo e
autorregulacdo. Deve apresentar no minimo os campos: home, CNPJ, conta corrente,
exercicio social, tipo de condominio (aberto ou fechado), entre outros dados cadastrais;

A SOLUCAO deve permitir a inclusédo/alteracdo de data de constituicio e data da
implantacéo e status dos fundos, classes de cotas e subclasses, se for o caso;

A SOLUCAO deve permitir a inclus&o/alteracdo/exclusio da classificacéo dos fundos de
investimento, classes de cotas e subclasses, se for o caso, com controle de vigéncia por
data de alteracgéo;

A SOLUCAO deve permitir a inclusdo/alteracdo de data de encerramento ou
transferéncia de fundos de investimento com alteracdo do seu status e controle para que
a partir desta data ndo permita registros. Os fundos de investimento nessa situacéo ndo
deverdo ser apresentados em relatérios de datas posteriores a seu
encerramento/transferéncia, além de ndo ser permitidos o registro de quaisquer
operacdes que possam sensibilizar a sua carteira;

A SOLUCAO deve permitir a incluséo/alteracdo/exclusdo dos responsaveis legais
(Administrador, Gestor, Custodiante, Liquidante, Controlador Ativo, Controlador Passivo)
e seus respectivos contatos, com controle de vigéncia por data de alteracéo;

A SOLUCAO deve permitir a inclusdo/alteragéo/excluséo do perfil tributario dos fundos
de investimento, com controle de vigéncia por data de alteracao;

A SOLUCAO deve permitir a parametrizacéo do tratamento tributario e do prazo médio
dos fundos de investimento, com controle de vigéncia por data de alteracao;

A SOLUCAO deve permitir a inclusdo/alteragéo/exclusdo de informacdes de codigos
internos do BNB, c6digo Anbima, Tipo Anbima, classe CVM, cédigo GIIN, codigo ISIN,
na tabela de fundos de investimento, classes e subclasses, se for o caso, necessarios
para a geracao de interfaces e emissédo de relatorios, incluindo e néo se restringindo aos
codigos listados neste item;

A SOLUCAO deve permitir ainda a incluséo/alteracdo/exclusdo de informacbes de
cotizacdo, escala de risco, contas Selic/Cetip, Bovespa, limite Var e Limite de Estresse;

A SOLUCAO deve emitir relatério com os grupos de fundos de investimento cadastrados
contendo a possibilidade de consultar quais os fundos pertencem a determinado grupo
ou quais os grupos, determinado fundo estd associado. Deve permitir a geracdo do
relatorio por fundo ou grupo de fundos/carteiras para uma data ou periodo selecionado
e apresentar nome do grupo e fundos associados ou nome dos fundos e grupos
associados; e

A SOLUCAO deve emitir relatério com classes abertas, fechadas, ativas e inativas por
periodo. Deve permitir a geracdo do relatério por classe ou por grupo de classes para
uma data ou periodo selecionado e apresentar no minimo os campos classe, CNPJ e
status da classe.
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Aspectos de Negoécios e Operacionais:

1.

10.

11.

12.

13.

A SOLUCAO deve emitir relatério de rentabilidade de fundos de investimento/classes,
com valor da cota, patriménio liquido, rentabilidade e comparativo, e comparacdo com
um ou mais benchmarks. Deve permitir a geracao do relatorio por fundo ou por grupo de
fundos/classes para uma data ou periodo selecionado e apresentar no minimo os
campos fundo/classe, CNPJ, rentabilidade da classe, rentabilidade do benchmark e
comparativo, para uma data ou periodo selecionado;

A SOLUCAO permitir opcdo de camadas de validacdo de aplicacdo/resgates, com
usuarios editores e usuarios aprovadores;

A SOLUCAO deve permitir que usuario interno lotado no setor gestor do sistema
(doravante tratado como GESTOR) registre/exclua comandos de Aplicacdo e Resgate
em fundos inclusive agendamentos em nome de clientes de todas as unidades de
negocios;

A SOLUCAO deve permitir que usudrios internos do BNB lotados em agéncias bancérias
ou em outras unidades de negdcio (doravante tratado como USUARIO) registre/exclua
comandos de Aplicacdo e Resgate em fundos inclusive agendamentos em nome de
clientes de suas unidades de negdcios;

A SOLUCAO deve permitir realizar multiplos comandos (aplicagéo e resgate) para o
mesmo cliente, em uma mesma conta corrente, no mesmo fundo de investimento em um
mesmo dia e em diferentes horarios;

A SOLUCAO deve possuir funcionalidades para Fundos Mutuos de Privatizagdo — FMP,
tais como aplicacdo, resgate, bloqueios, desbloqueios, transferéncias etc., conforme
legislacdo em vigor;

A SOLUCAO deve possuir funcionalidade que permita restringir a disponibilidade de um
fundo para um determinado grupo de clientes considerando critérios determinado pelo
BNB (utilizado para fundos com restricdes em seu publico-alvo);

A SOLUCAO deve permitir funcionalidades que permitam controle e consulta dos
clientes isentos de tributos;

A SOLUCAO deve permitir realizar operagdes de bloqueios/desbloqueios de cotas por
tipo administrativo, judicial, caucao e outros. Necessario obrigatoriedade de incluséo de
justificativas em campo para observacdes;

A SOLUCAO deve possuir funcionalidades para fundos com atributos de Aplicacéo e/ou
Resgate Automaticos com respectivos débitos ou créditos, on-line, na conta corrente no
BNB vinculada ao investimento;

A SOLUCAO deve possuir fungéo de envio de notificagbes a usuarios internos de acordo
com regras parametrizaveis através de ferramentas como: e-mail, SMS, mensagens
instantaneas etc., alertas, lembretes, notificacBes, pop-ups em internet e mobile
banking;

A SOLUCAO deve permitir Incluir, Consultar e Excluir documentos exigidos pela
regulacdo tais como: regulamentos, termo de adeséo e risco, entre outros;

A SOLUCAO deve permitir operacdes que emitam e reemitam documentos exigidos
pelos érgéos de regulacéo e/ou autorregulacéo, como por exemplo Termo de Adeséo e
Ciéncia ao Risco e API — Andlise do Perfil do Investidor;
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17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.
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. A SOLUCAO deve permitir o preenchimento, a emisséo e a reemissdo da Andlise de
Perfil do Investidor Simplificada;

. A SOLUCAO deve emitir base de cotistas com o Perfil do Investidor, considerando as
variaveis Municipio, Estado, fundo de investimento, com possibilidade de filtro na data-
base;

. A SOLUCAO deve permitir emitir base de cotistas com o Perfil do Investidor por
segmento (RPPS, Corporate, Varejo, Private etc.), com possibilidade de filtro na data-
base;

A SOLUCAO deve permitir o preenchimento, a emisséo e a reemissdo do Termo de
Aplicacao Automatica, para fundos com aplicagdo automatica;

A SOLUCAO deve permitir gerar informagBes da estatistica global dos FUNDOS
requeridas pela Anbima;

A SOLUCAO deve permitir enviar bloqueio/débito de saldo para conta corrente em
operacdes de aplicacdo em fundo de investimento;

A SOLUCAO deve permitir crédito do valor do resgate em conta corrente de acordo com
prazo de cotizacdo dos FUNDOS;

A SOLUCAO deve permitir efetuar o processamento on-line de movimentos de bloqueios
administrativos, bloqueios judiciais, desbloqueios e transferéncias;

A SOLUCAO deve permitir efetuar o processamento dos movimentos manuais de
aplicacOes e resgates realizados durante o horario permitido conforme regulamentos dos
FUNDOS;

A SOLUCAO deve permitir efetuar o processamento rentabilidade;

A SOLUCAO deve permitir emitir Relatério de relacdo de cotista com Aplicacdo e
Resgate Por Periodo e na data base (data especifica escolhida pelo usuéario);

A SOLUCAO deve permitir dispor de fun¢do de escrituragéo no registro complementar
de cotistas com atribuicdo de cddigo para cada cotista conforme Art. 34 da Resolucao
CVM 175, de 23/12/2022 (“RCVM 175"), ou seja, codificacdo de cotistas na Distribuicdo
por Conta e Ordem,;

A SOLUCAO deve permitir comandar, manualmente, o reprocessamento de geracéo de
informacdes para sistemas integrados por meio de processos "batch”, quando aplicavel,

A SOLUCAO deve permitir processar e liquidar eventos, tais como: ciséo, incorporacao,
encerramento de fundos e outros eventualmente disponiveis;

A SOLUCAO deve possibilitar a convocagéo digital de cotistas (por e-mail ou por outro
método;

A SOLUCAO deve permitir consulta de clientes que assinaram os termos de aplicag&o
automatica ou outros exigidos pela regulagdo e/ou autorregulagéo ou negociais;

A SOLUCAO deve permitir consulta de clientes que assinaram os termos de adeséo e
ciéncia de risco ou outros documentos exigidos pela regulagédo e/ou autorregulacdo ou
negociais;
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. A SOLUCAO deve permitir gerar informages que atendam a Resolugdo CVM n°
21/2021, relativamente ao Anexo E, Formulario de Referéncia da Pessoa Juridica;

. A SOLUCAO deve permitir o tratamento para arquivos disponibilizados pela e/ou a
Anbima, incluindo e néo se restringindo aos arquivos listados neste documento;

. A SOLUCAO deve permitir o tratamento para arquivos disponibilizados pelo e/ou ao
Banco Central, incluindo e ndo se restringindo aos arquivos listados neste documento;

A SOLUCAO deve permitir o tratamento para arquivos disponibilizados por outras fontes
de mercado, incluindo e nao se restringindo aos arquivos listados neste documento;

A SOLUCAO deve elaborar o Informe Diario CVM, por fundo/classe e/ou grupo de
fundos/classes, em formato PDF, XLS/XLSX, CSV;

A SOLUCAO deve elaborar o Informe Mensal CVM, por fundo/classe e/ou grupo de
fundos/classes, em formato PDF, XLS/XLSX, CSV; e

A SOLUCAO deve permitir a geracdo e exportacéo de relatorios/arquivos:

e Saldo médio com possibilidade de filtro por periodo, unidade, cotista;

e Comandos de aplicacGes e resgates excluidos com possibilidade de filtro por
periodo, unidade, fundo/classe;

e Caélculos de rentabilidade (mensal, anual, 12 meses e outra);

* Caotistas isentos de tributos com possibilidade de filtro por periodo, tipo de cliente e
fundo;

* Limites operacionais dos fundos de investimento (aplicacdo inicial, movimentacdes
minimas etc.);

e Consultar movimentacdo com saldo detalhado dos cotistas nos fundos de
investimento, com possibilidade de filtro por unidade, fundo e conta/cotista;

e Consultar movimentacdo com saldo consolidado dos cotistas nos fundos de
investimento, com possibilidade de filtro por unidade, fundo e conta/cotista;

* Movimentacédo de rendimentos negativos com possibilidade de filtro por unidade,
cotista e periodo;

e Percentual de participacdo de cotistas no fundo/classe, possibilidade de filtro por
data e por fundo/classe;

* Operacbes agendadas rejeitadas com possibilidade de filtro por unidade e
fundo/classe;

* AplicagBes rejeitadas por insuficiéncia de saldo em conta corrente com possibilidade
de filtro por unidade e fundo/classe;

e Alteracbes no cadastro de contas, com possibilidade de filtro por unidade,
cotistas/conta, status (definido pelo Banco) e periodo;

* Relatorios de notas de negociacéo por agéncia e cliente;

* Posicdo de clientes (variagdo bruta, saldo liquido, quantidade de cotas, cotagao
atual R$, saldo bruto R$, proviséo de IR R$, provisdo de IOF R$, Saldo liquido R$,
Variagdo nominal R$ (liquido atual e anterior);

* Aplicagbes e resgates agendados por periodo com possibilidade de filtro por
periodo, por cotista e por fundo;

e Histérico de Patrimdnio Liquido, com possibilidade de filtro total, por fundo e data-

base;

e Histérico de quantidade de cotistas, com possibilidade de filtro total, por fundo e
data-base;

e Histérico de receita, com possibilidade de filtro total, por fundo, por cotista e por
periodo;
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* Historico de aplicagbes e resgates, com possibilidade de filtro total, por fundo, por
cliente, por usuario e por periodo;

* Bloqueios e desbloqueios de cotas com possibilidade de filtro por periodo, por
cotista, por fundo e por motivo (administrativos, judiciais, transferéncias, outros);

e Caotistas por fundo - relatério por tipo de investidor segregado conforme RCVM n°
175/2022;

e Consulta ao Termo de Adesdo e Ciéncia de Risco, com possibilidade de filtro por
agéncia, fundo de investimento, forma de ades&o (assinatura digital ou manual ou
ambas), periodo e situacéo:

o Para comandos realizados na SOLUCAO:

= Consta do Sistema de Gestdo de Documentos / Data Termo de Adesao
Regular;

= Consta do Sistema de Gestdo de Documentos / Data Termo de Adesao
Irregular;

= NA&o consta no Sistema de Gestdo de Documentos;

0 Para comandos realizados através do internet bancking e/ou mobile:

= Em conformidade.

Integracdes previstas na implementacao da solucdo e durante a vigéncia do contrato

1. Os servigos de implementagdo consistem em executar as atividades necessarias ao pleno
funcionamento da SOLUCAO e a migracao de dados dos sistemas legados para a nova
SOLUCADO, objeto desta contratacéo;

2. O servico de integracdo deve contemplar a integracdo de dados entre a SOLUCAO e o
sistema em uso pelo BNB para apuracéo das informacdes necessarias. A integracéo da
SOLUCAO ao ambiente BNB devera ser continua ao longo do tempo de vida da
SOLUCAO, ou seja, desde sua implementacéo até o final da vigéncia do contrato. Nesse
periodo, a integracdo devera ocorrer ininterruptamente com 0s seguintes sistemas:

S048 — Contas Correntes;

S095 — Rotinas Genéricas;

S128 — Fone / Fax — URA,;

S134 - Automacéao Bancaria;

S160 — Nordeste Eletronico;

S211 - Remuneracgdo de Agéncias;

S230 — Entrada de Dados por Evento;

S267 — Seguranca de Acesso de Aplicacdes ISKEY;
S270 — Fundos de Investimento BN;

S271 — Gerenciamento dos Fundos de Aval;
S400 - Parametros e Cliente Unico;

S420 — Tarifas;

S432 — Controle de Ordens Judiciais;
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S450 — Perfil de Clientes;

S461 — Gerenciamento de Clientes;

S467 — Rentabilidade;

S480 — Prevencédo a lavagem de dinheiro (SIRCOI);
S493 — Controle de Operacdes no Mercado Aberto;
S511 — Portal de Convénios (SICONV);

S515 - Informacgdes Consolidadas (Extrato Mensal);
S533 - Trilhas de Auditoria;

S557 — GED Gerenciamento Eletronico de Documento;
S584 — Andlise Perfil do Investidor (API);

S643 — Open Banking;

S696 — Programa de Acéo e Avaliacdo de Performance;
S849 — Sistema Integrado de Pessoal;

A SOLUCAO deve permitir a integracdo com qualquer outro sistema necessario a sua
implementacao e durante a vigéncia do contrato, caso necessario;

A CONTRATADA devera executar todos 0s servigcos necessarios para a migracéo de
dados, como a interpretacdo, conversao, andlise, importacdo, criacdo de rotinas e
adocao de quaisquer outras praticas necessarias para viabilizar a migracéo de dados do
sistema legado para a solucdo contratada. Desta forma, cabe a CONTRATADA a
responsabilidade de execucao do processo de migracdo em sua totalidade;

Constituem ainda como atividades do Servico de Implementacdo o atendimento para
reparacao de falhas e/ou inconsisténcias detectadas, de forma a garantir o pleno, correto
e seguro funcionamento da SOLUCAO e dos seus moédulos e/ou componentes bem
como a correcdo dos defeitos detectados nas customizacdes feitas na SOLUCAO em
qualquer ambiente em que a SOLUCAO esteja instalada até a conclusdo da sua
implantacéo; e

Para execucéao dos servicos de implementacdo, a CONTRATADA devera disponibilizar
equipe técnica plenamente capacitada para dar vazao as solicitacdes dentro dos prazos
previstos e com a qualidade esperada.

Requisitos ndo funcionais

1.

A SOLUCAO deve disponibilizar APIs que permitam integracéo do sistema com solugdes
externas complementares;

A SOLUCAO deve, em caso de término de contrato de uso, possibilitar a portabilidade
de todos os dados armazenados ao longo da utilizagdo pela CONTRATANTE;

A SOLUCAO deve possuir ferramenta para desenvolvimento de customizagédo de
produtos, APIs ou funcionalidades sem interferéncia do fornecedor;

A SOLUCAO deve possibilitar expurgo automético de dados;

A SOLUCAO deve permitir 5 (cinco) anos de persisténcia dos dados para temas legais,
regulatérios e autorregulatérios;

10
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A SOLUCAO deve possibilitar que sejam configuradas ROLE padrdo para novos
usuarios cadastrados;

A SOLUCAO deve permitir configuracéo feita através de interface WEB administrativa
Unica;

A SOLUCAO deve dar visibilidade fim a fim de todas as transagdes, incluindo as
malsucedidas;

A SOLUCAO deve possuir controle de vigéncia dos registros de qualquer tabela de
dados para possibilitar as consultas de histérico;

A SOLUCAO deve possuir mecanismo de migracdo dos dados (Importar/Exportar
massivamente);

A SOLUCAO deve disponibilizar testes automatizados que garantam o Core da
aplicacéo;

A SOLUCAO deve permitir automac&o de deploy (CI/CD) continuous deployment;

A SOLUCAO deve possuir local centralizado com toda documentacéo atualizada do
sistema para uso pelos usuérios finais;

A SOLUCAO deve possuir local centralizado com toda documentacéo atualizada do
sistema para usuarios finais, times de desenvolvimento e suporte operacional;

A SOLUCAO deve possuir programa de treinamento de usuarios (administradores e
usuarios normais da aplicacdo). Caso positivo, informar escopo, objetivo, idiomas,
guantidade méaxima de alunos por turma e carga minima. Informar também caso exista
um treinamento hands-on capaz;

A SOLUCAO deve possuir programa de treinamento técnico para
manutencgéo/operacionalizacdo (desenvolvimento sem interferéncia do fornecedor e
operacdo da solugdo). Caso positivo, informar escopo, objetivo, idiomas, quantidade
maxima de alunos por turma e carga minima. Informar também caso exista um
treinamento hand-son capaz de capacitar mais rapidamente 0s usuarios;

A SOLUCAO deve possuir banco de dados padronizado quanto & nomenclatura dos
objetos (tabelas, colunas, fun¢des, gatilhos, visbes etc.);

Todas as tabelas da SOLUCAO devem possuir chave primaria ou chave anica;

O banco de dados da SOLUCAO deve possuir indices nos objetos que s&o alvo das
principais consultas das rotinas da aplicacdo e nos campos que fazem referéncia a
outras tabelas;

O banco de dados da SOLUCAO estéa estruturado de forma a evitar a redundancia de
tabelas;

O dono (owner) dos objetos do banco de dados da SOLUCAO devera ser o Superusuario.
O usuario de conexao da SOLUCAOQ (aplicacdo) somente tem permissbes de DML (Data
Manipulation Language) nos objetos do banco de dados;

11
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. A SOLUCAO deve permitir a configuracdo e execucdo de procedimentos para
eliminagdo de dados historicos, sob controle rigido de permissdes de acesso e registro
em log de auditoria;

. Todas as versOes de softwares basicos, frameworks, servidores e quaisquer outros
recursos utilizados pela SOLUCAO deverdo ser compativeis com o ambiente
computacional do Banco do Nordeste;

A SOLUCAO deve garantir que a sessdo do usuario ndo seja perdida por conta de falha
em um no do cluster (I6gico/fisico) de execugao. A sessao pode ser migrada para outro
nd quando houver falha, sendo esta uma operacao transparente para 0 USUArio;

A documentacéo técnica da SOLUCAO deve estar escrita nos idiomas: portugués do
Brasil ou inglés;

O help on-line e manual do usuério deverédo estar escritos no idioma portugués do Brasil;
A SOLUCAO deve utilizar e apresentar mensagens e telas no idioma portugués do Brasil;

A SOLUCAO deve permitir que a identidade visual do BANCO possa ser configurada em
seus relatdrios e documentos;

A SOLUCAO deve permitir integracéio com as ferramentas de Bl (Business Intelligence)
do BANCO;

A SOLUCAO deve permitir conexdes com mltiplas fontes de dados de forma
transparente, possibilitando a conexdo com bases de dados relacionais através de
conectores ODBC, JDBC, XML e arquivos texto;

A SOLUCAO deve permitir trabalhar a qualidade dos dados: oferecer mecanismos para
tratamento de registros rejeitados ou que estejam fora do padréo esperado;

A SOLUCAO deve permitir exportar uma visdo de relatério/consulta para diferentes
formatos (TXT, HTML, DOC/DOCX, XLS/XLSX, CSV, XML, ODT, ODS e PDF);

A SOLUCAO deve permitir acesso aos dados transacionais de forma on-line para a
construcao de relatérios/consultas;

A SOLUCAO deve permitir compor dados de diversas fontes (médulos da SOLUCAO,
sistemas legados, fontes externas) para criacao de relatérios/consultas;

Os modulos da SOLUCAO devem apresentar integracdo entre si, de forma Unica e
nativa;

A SOLUCAO deve prover arquitetura baseada em micros servicos na construcdo das
integracdes entre seus madulos, sistemas legados e sistemas externos;

A SOLUCAO deve suportar integracdes através de APIs/REST;
A SOLUCAO deve suportar integracdes através de servicos web/SOAP;
A SOLUCAO deve suportar integracdes com Webpshere Message Broker;

A SOLUCAO deve suportar integragdes para envio e recebimento de mensagens de filas
com MQSeries;

12
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. A SOLUCAO deve permitir reiniciar um processo de carga de onde parou, sem a
necessidade de codificar essa inteligéncia;

. A SOLUCAO deve prover recursos de paralelizacdo de processos de carga e
processamento de grande volume de dados;

. A SOLUCAO deve possuir capacidade de reaproveitar as parametrizacdes efetuadas
anteriormente, na implantacdo de novas versoes;

A SOLUCAO deve possuir ferramenta para aplicacdo de corre¢des no sistema, de forma
automatizada, que facilite e minimize o impacto de atualizacbes de versdes,
possibilitando a analise dos objetos afetados (parametrizacoes, alterages de codigo e
novos desenvolvimentos);

A SOLUCAO deve possibilitar o monitoramento e rastreamento de mensagens técnicas
como mensagens de erros, eventos, transacdes executadas, entre outras (a partir da
camada de aplicacéo);

A SOLUCAO deve prover interface responsiva com suporte as plataformas moéveis
principais (Android e iOS) para integracao com Internet e Mobile Banking;

A interface da SOLUCAO deve ser intuitiva, clara, direta e de facil assimilagéo por
qualquer tipo de usuério;

A SOLUCAO deve permitir que as informacdes sejam exibidas em tela antes de sua
impressdo ou armazenamento;

Para utilizag&o no backoffice, a SOLUCAO deve disponibilizar aplicacido web ou desktop
que pode ser customizada;

A SOLUCAO deve possibilitar customizagbes (front-end e/ou back-end), via
desenvolvimento de extensfes para atender necessidades especificas;

A CONTRATANTE pode realizar customizacdes do produto com equipe interna, sem
obrigatoriedade de contratacéo de fornecedor ou empresa parceira;

O Fornecedor deve disponibilizar documentacéo detalhada da SOLUCAO e arquitetura
de software, dados, infra, rede, seguranca, e plano de implantacgéo inicial;

A SOLUCAO deve possuir mecanismos de integracéo dos servicos de nuvem com as
aplicac@es existentes nos datacenters do BNB de forma bidirecional (ser possivel a uma
aplicacdo invocar operacbes disponiveis na outra parte), a integracdo utilizando
protocolos de comunicagdo que sejam padrao de mercado;

A SOLUCAO deve disponibilizar recurso de controle e rollback de versdes;

A SOLUCAO deve possuir processos bem definidos para tratativa de requisicoes e
incidentes, com SLA, modelo de escalonamento e canais de comunicacdo com a
CONTRATANTE;

A SOLUCAO deve possuir relatérios periédicos das requisi¢des e incidentes, abertos e
atendidos;

13
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. A SOLUCAO deve possuir atendimento e suporte ao produto em horario comercial, ou

24x7 caso a solugdo tenha processamento batch em outro horario;

. A SOLUCAO deve possuir equipes de suporte técnico e funcional. Caso positivo, listar

os locais no Brasil onde existem, informando se a equipe é prépria ou terceirizada;

. A SOLUCAO deve disponibilizar interfaces para que administradores de sistemas

possam monitorar 100% do ambiente de producdo no qual a SOLUCAO esta sendo
executada. Se atende, informar se sdo ferramentas proprias do proponente ou se sao
soluges terceirizadas, como também se sao modulos adquiridos e instalados a parte ou
se sdo modulos padrdo da SOLUCAO;

A SOLUCAO deve disponibilizar mecanismos para o administrador de sistema confirmar
que as integracdes (independente da técnica: API, ETL. etc.) estdo com erro e precisam
ser reenviadas (conciliacdo de integracdes);

Caso a SOLUCAO seja disponibilizada apenas como on-premises permite deployment
em ambiente virtualizado com VMWARE vSphere 7 ou superior;

Caso seja na modalidade Cloud, funciona nos provedores Google, Oracle, Amazon
(AWS) ou Microsoft (Azure);

A SOLUCAO deve suportar redundancia geogréfica e alta disponibilidade;
A SOLUCAO deve possuir tratamento para diferentes fusos horarios e horarios de verao;

A SOLUCAO deve possuir dicionario de falhas / Cédigos de erro;

A SOLUCAO deve permitir integracéo a gestfo e a governanca de acesso compativeis
com Azure AD, SAML, OATH 2;

Todos os médulos que compdem a SOLUCAO devem ser compativeis com o ambiente
computacional do BANCO;

A SOLUCAO deve permitir a integracio com ferramentas de escritorio (MS Office e Open
Office) e servigos de Agenda e Correio Eletrbnico compativel com interfaces MAPI e
IMAP e integracdo com agentes de correio eletrbnico em padrdo SMTP e POP3;

A SOLUCAO deve suportar a utilizacdo de mecanismos de “data sharing”, com
balanceamento de carga entre servidores de banco de dados distintos;

A SOLUCAO deve possibilitar o uso de infraestrutura de clusters locais ou
geograficamente dispersos em todos 0s seus componentes;

Em caso de rotinas batch necessarias ao funcionamento, a SOLUCAO deve ser
compativel com gerenciamento pela ferramenta BMC Control-M de scheduling e
gerenciamento de processamentos batch do BNB;

A SOLUCAO deve possibilitar monitoramento das informacdes de consultas e sessdes
e definicdo de gatilhos para identificar consultas com baixo desempenho ou consumo
excessivo de recursos;

A SOLUCAO deve possuir inteligéncia na geracdo dos alertas, por meio de mecanismo
de correlacdo e propagacédo de eventos, com o objetivo de evitar a emissédo de alertas
sem significado;
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. A SOLUCAO deve permitir mecanismos que permitam o Backup e o Restore dos tipos
completo (full) e incremental para todos os dados e metadados contidos na SOLUCAO,
independentemente se estdo em SGBD ou Filesystem;

. A SOLUCAO deve possibilitar a integracdo a ferramenta de geracdo de backup e
"disaster recovery" em uso no BANCO (IBM Spectrum Project versdo 8 e superior para
plataforma distribuida e Removable Media Management (RMM) e Hardware Security
Modules (HSM) para a plataforma mainframe);

A SOLUCAO deve suportar a conversao de valores, labels, moeda, formatos padrées de
data e hora, mensagens do sistema (erros, alertas, notificac6es) de acordo com o idioma
configurado (Pt/Br);

A SOLUCAO deve possuir procedimentos de controle de acesso que abordem a
transicéo entre as funcdes e unidades organizacionais do BANCO, os limites e controles
dos privilégios dos usuarios e os controles de utilizacdo das contas de usuarios;

A SOLUCAO deve possibilitar estabelecer os perfis de acesso para que 0s USuarios
tenham acessos apenas as informacdes que pertencam ao seu respectivo perfil (se
atende, citar como sao estabelecidos os perfis);

O fornecedor deve se responsabilizar pelas manutencdes legais, regulatérias e de
autorregulacédo, dentro dos prazos exigidos pelos 6rgéos reguladores e autorreguladores
brasileiros;

A SOLUCAO deve disponibilizar mecanismo seguro para alteragéo
(criacdo/remocao/atualizacaol/leitura) de dados;

A SOLUCAO deve disponibilizar interface para que sejam auditados todos os eventos
de acessos, consultas e demais operacdes aos dados disponibilizados pela ferramenta;

A SOLUCAO deve implementar controles de seguranca baseados, no minimo, no NIST
e da série 1ISO27000;

A autenticacao dos usuarios e clientes deve seguir boas praticas e os padres mais
elevados de Seguranga Cibernética (Padroes de senha, expiragdo, MFA (para
administradores e casos especificos);

A SOLUCAO deve apresentar conformidade com a normas ABNT NBR ISO/IEC 27017
(servicos em nuvem) e ABNT NBR ISO/IEC 27701 (privacy), além da ABNT NBR
ISO/IEC 27001:2013 referente aos servicos de computacdo em nuvem e aos data
centers que hospedem 0s servicos;

A SOLUCAO deve assegurar que a infraestrutura de nuvem que suportar o Servico,
bem como todo o ciclo de vida da informacao, seja processamento ou armazenamento,
esteja localizado no Brasil, conforme Norma Complementar 14 INO1/DSIC/SCS/GSIPR
de 14/03/18;

A SOLUCAO deve disponibilizar informacdes referentes a medidas adotadas em
protecdo de dados pessoais, sendo capaz de demonstrar:

= Diretrizes de tratamento;

» Capacidade de atender adequadamente, e em tempo habil, uma solicitagdo do
Banco, Autoridade Legalmente Constituida ou Titular, utilizando meios como: portal
de privacidade, portal de seguranca da informacdo, e-mail de contato do
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encarregado de privacidade (DPO), etc, relativos ao tratamento dos dados pessoais
realizados;

Medidas protetivas para garantia da confidencialidade dos dados pessoais;
Medidas protetivas durante as comunicacdes com o BANCO;

Registro de atividades de tratamento de dados pessoais;

Solicitacdo de autorizacdo na subcontratacdo de terceiros para atividades de
tratamento de dados pessoais; e

Medidas de devolucéo / descarte dos dados.

87. A SOLUCAO deve implementar procedimentos para fortalecimento dos mecanismos de
virtualizacéo, que incluam, no minimo:

Desabilitar ou remover todas as interfaces, portas, dispositivos ou servigcos
desnecessarios executados pelo sistema operacional;

Configurar com seguranca todas as interfaces de rede e areas de armazenamento
virtuais;

Estabelecer limites para a utilizacdo dos recursos de maquina virtual (Virtual
Machine - VM);

Manter todos os sistemas operacionais e as aplicacdes em execucdo na maquina
virtual em suas versdes mais atuais;

Validar a integridade das operacdes de gerenciamento de chaves criptogréficas;
Possuir controles que permitam aos usuarios autorizados do 6rgéo ou da entidade
acessarem 0s registros de acesso administrativo do monitor de maquina virtual -
Hypervisor;

Habilitar o registro completo do Hypervisor; e

Suportar o uso de maquinas virtuais confiaveis (Trusted VM) do Banco que estejam
em conformidade com as politicas e praticas de fortalecimento de redes exigidas ao
provedor de servigo de nuvem.

88. A SOLUCAO deve dispor de mecanismo de autenticacdo que:

Exija tamanho minimo, complexidade, duracéo e histdrico de senhas de acesso;
Suporta tecnologia single sign-on para autenticacao;

Suporta mecanismos de autenticacdo multifator ou alternativa que aumente o grau
de seguranga no processo de autenticacdo de usudrios, de acordo com nivel de
criticidade da informag&o manipulada;

Permite ao Banco gerenciar as proprias identidades, inclusive criagdo, atualizacao,
exclusdo e suspensdo no ambiente fornecido; e

Guarda conformidade legal em seus processos de autenticacdo, controle de acesso,
contabilidade e de registro (formato, retencdo e acesso).

89. A SOLUCAO deve implementar solucées e procedimentos para garantir a seguranca de
aplicac8es web disponibilizadas no ambiente de nuvem, incluindo, no minimo:

Desenvolver cédigo web em conformidade com as melhores préticas de codificacao
segura OWASP v. 1.3 ou superior, bem como os principios do Security by Design e
normativos vigentes; e

A verificagc&o e validacdo de dados de entrada garante correcdo e consisténcia dos
dados, reducéo do risco de erros e prevencéo de ataques conhecidos como inje¢édo
de codigo, para detectar e tratar, no minimo, os seguintes erros:

Entrada duplicada;

Valores fora de faixa;

Caracteres invalidos em campos de dados;

Dados incompletos ou faltantes;

Comprimento de dados ndo respeitando limites superiores ou inferiores.

O o0Oo0oo0oo
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. Realizar, no minimo, anualmente, testes de penetracao de redes e de aplicacdes;

. Implementar programa de correcdo de vulnerabilidades, indicando claramente, por

criticidade, o tempo de resolugéo e os procedimentos de correc¢éo;

. Deteccdo e Tratamento dos erros e excec¢fes ocorridos durante o acesso a qualquer

componente externo ao sistema, por exemplo, banco de dados e webservices;

Permitir pesquisas por quaisquer das informa¢6es armazenadas nos registros (logs),
apresentando, no minimo, usudrio, data, hora, estagdo de trabalho (IP e agente do
navegador), alteracdes e consultas efetuadas;

A SOLUCAO deve possuir, de forma documentada, processos de gestdo de
continuidade de negdcios, em conformidade com a ISO 22301/2019, incluindo os planos
de continuidade de negdcios, plano de comunicacéo, e o plano de recuperagdo em caso
de desastre, além de estabelecer procedimentos de recuperacdo e de restauracao da
plataforma, infraestrutura, aplicages e dados apds incidente de perda de dados ou falha
na disponibilidade dos servicos contratados;

A SOLUCAO deve estabelecer um canal de comunicagdo seguro utilizando, no minimo,
0s protocolos de seguranca do tipo IPsec/IKE e Transport Layer Security TLS versdo 1.2
ou superior;

A SOLUCAO deve utilizar padrdo de encriptacdo seguro, que possa ser implementado
com chaves de encriptacdo geradas e armazenadas pelo 6rgao ou pela entidade, no
minimo, AES (criptografia simétrica), SHA-2 (hash) e ECC (criptografia de curva eliptica).
Os médulos de criptografia usados pela aplicacdo devem ser compativeis com o padréo
FIPS 140-2 ou padréo equivalente;

No caso de Cloud ou SaaS, o datacenter possui mecanismos que permitam, no minimo,
quanto a seguranca:

= Possuir sistema de Firewalls operando em cluster no modo “ativo/ativo” com
distribuicdo de carga entre links de comunicagéo e atuando como contingéncia entre
eles, com chaveamento automatico de conexdes ativas em casos de falhas criticas
em um dos equipamentos. O Firewall deve ainda possuir capacidade de filtragem
de pacotes, recurso para uso de banda com criptografia, suporte para taneis VPN,
suporte para implementacédo de vLans;

= Possuir sistema de prevencdo de ataques (IPS — Intrusion Prevention System) no
nivel de borda da rede, com gerenciamento ativo e caracteristicas de interacdes
automatizadas com sistemas de firewall; e

= Possuir equipe de monitoramento e resposta a incidentes de seguranca da
informacéo e cibernética, 24 horas, 7 dias por semana, 365 dias por ano, com
procedimentos formalizados, incluindo tempos de resposta, e passiveis de
compartiihamento e alinhamento com o grupo de resposta a incidentes de
seguranca do Banco.

A SOLUCAO deve possuir procedimentos minimos, em relacdo ao descarte de ativos de
informacéo e de dados, que assegurem:

=  Sanitizar ou destruir, de modo seguro, os dados pertencentes ao Banco existentes
nos dispositivos descartados por meio da utilizacdo de métodos que estejam em
conformidade com os padrées estabelecidos para a conduta e as melhores praticas;
= Destruir, de modo seguro, ativo de informacao que contenham dados pertencentes
ao Banco, no fim do ciclo de vida ou considerado inservivel, com o fornecimento de
um Certificado de Destruicdo de Equipamento Eletronico (Certificate of Electronic
Equipment Destruction - CEED) e discriminar os ativos que foram reciclados, bem
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Ccomo 0 peso e os tipos de materiais obtidos em virtude do processo de destrui¢ao;
e

= Armazenar, de modo seguro, ativos de informacao que contenham dados do Banco
a serem descartados, em ambiente com acesso fisico controlado, com registro de
toda movimentagéo de entrada e de saida de dispositivos.

99. A SOLUCAO deve possuir procedimentos necessarios para a preservacdo de
evidéncias, com a possibilidade de uso em tribunais e no devido processo legal;

100. A SOLUCAO deve estar em conformidade com os padres de seguranca de
nuvem, por meio de auditoria anual Service and Organization Controls 2 (SOC 2),
conduzida por um auditor independente, com a apresentagdo dos relatorios de tipo | e
tipo II;

101. A SOLUCAO deve estar em conformidade com os requisitos estabelecidos na
Resolucdo CMN 4.893/21;

102. Os dados armazenados (ou em transito) no provedor devem estar criptografados
e 0 esquema criptogréfico adequado a classificacdo das informacdes e considerado
como aceitavel e seguro pelo mercado. As chaves criptograficas utilizadas devem estar
de posse exclusiva do Banco;

103. A SOLUCAO deve possuir interface Web compativel com os navegadores mais
utilizados no mercado, sendo eles: versdes mais recentes do Firefox, Chrome e Edge;

104. A SOLUCAO deve possuir regras implementadas relacionadas a validacdo de
dados, tais como: Caracteres invalidos; Informagdes incompletas, Informacdes
excedendo limites pré-estabelecidos e Informac8es de controle inconsistentes (por
exemplo: datas, cpf, dias da semana, dias do més, ano, digito verificador etc.);

105. A SOLUCAO deve permitir a gravacdo automatica de trilhas de auditoria
incluindo:

= Concessdes de acesso, tentativas de acesso ndo autorizado, operacdes realizadas,
autorizagcbes concedidas, modificacdes e alteragcbes nos dados, inclusive para
eventos que modifiquem as permissdes de acesso do usuario;

= Registros configurados, a critério da area de negécio, que devem conter, no minimo,
as seguintes informacd@es: - data e hora de inicio e fim do evento; - tipo do evento
(consulta, inclusdo, alteracdo, exclusdo, logon, logout); - identificacdo do
responsavel; - identificacdo do aplicativo, tela ou funcdo utilizados; - origem do
evento (IP e/ou nome da maquina); - resultado final (sucesso ou falha); - detalhes
do evento (informagdes adicionais sobre o evento significativos para andlise das
ocorréncias);

= Registros protegidos contra violacdo de confidencialidade e integridade, ou seja,
somente ser possivel sua consulta a usuarios autorizados e ndo ser possivel
operacBes de alteracéo e excluséo;

= Implementagéo de recursos de auditoria e tracking que permitam rastrear a origem
do registro, que transformacdes sofreu e como foi carregado. A ferramenta prové
log de execucao dos processos com informacdes de data e hora de inicio e fim do
evento, tipo do evento, resultado (sucesso ou falha) e detalhes do evento
(informac®es adicionais sobre o evento, significativas para andlise das ocorréncias);
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106. A SOLUCAO deve prover meios de garantir o sigilo no trafego e no
armazenamento da informacdo, pelo uso de criptografia, hash, e protocolos de
transporte seguro, como: TLS 1.2 ou superior, https, ssl etc.;

107. A SOLUCAO deve suportar SSL 256 bits e superior para criptografia do canal de
transmisséo de dados e de informacdes trocadas entre servidores internos e externos;

108. A SOLUCAO deve suportar a autenticagdo por meio de protocolo oAuth com
integracao de ferramenta de SSO RedhatSSO/Keycloak 7.3 ou superior;

109. A SOLUCAO deve suportar a autenticacdo em multiplos dominios federados de
Active Directory do Windows Server 2008 e superior;

110. A SOLUCAO deve possuir mecanismos que permitam a adogdo da abordagem
Security by Design (SbD), com vistas a garantir a seguranca ao longo de todo o ciclo de
vida da aplicacdo, incluindo a observéancia dos seguintes principios:

= Confidencialidade: garantia de que a informacdo é acessivel somente por
pessoas autorizadas a terem acesso;

= Integridade: garantia de que ndo haja comprometimento da exatiddo e completeza
da informacgdo, seja acidental ou intencional, inclusive quanto a origem, transito e
destino;

= Disponibilidade: garantia de que usuarios, equipamentos ou aplicativos
autorizados obtenham acesso a informacao, aos ativos e recursos correspondentes,
sempre que necessario;

= Autenticidade: garantia da correta identidade do responsavel, seja usuario,
equipamento ou aplicativo, pelo tratamento da informacéo;

= Irretratabilidade (ndo repddio): garantia de que um usuério ou entidade ndo possa
negar a autoria da informacao fornecida; e

» Pertinéncia: acesso ser restrito apenas aos usuarios que necessitem da
informacéo.

111. As informacbes manipuladas, armazenadas ou que transitem entre as
funcionalidades da SOLUCAO devem ser protegidas de acordo com sua classificacao.
A informacao utilizada no Banco do Nordeste € classificada como:

= Pdblica (ou ostensiva): informacédo sem classificacdo, cujo acesso pode ser livre,
uma vez que nao possui conteldo critico para a instituicao;

= Reservada: informacdo de conhecimento permitido apenas a um grupo de pessoas
autorizadas, cuja revelacdo possa comprometer planos, operacfes ou objetivos
neles previstos ou referidos; e

= Secreta: informacgBes referentes a sistemas, instalacdes, programas, projetos,
planos ou operacdes de interesse da instituicdo, a assuntos de inteligéncia e a
planos ou detalhes, programas ou instalag6es estratégicas, cujo conhecimento ndo
autorizado possa acarretar dano grave a seguranca do Banco do Nordeste, seus
colaboradores, parceiros e clientes.

112. As Informacdes reservadas, secretas, ou pessoais sdo consideradas sigilosas.
As InformacBes previstas em legislacdo municipal, estadual ou federal, sobretudo
aquelas relacionadas com regras de sigilo fiscal, bancario, de operacdes e servicos no
mercado de capitais, comercial, profissional, industrial e segredo de justica sdo também
consideradas sigilosas;

113. A criagao/reviséo de perfis de acesso por usudrio ou por grupo de usuarios deve
considerar a estrutura organizacional da empresa;
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114. A SOLUCAO deve permitir delegar autorizacdes (papéis e perfis de acesso) por
periodo configuravel;

115. A SOLUCAO deve permitir a habilitacdo e a desabilitagdo automatica de
recursos e funcionalidades da aplicacdo (no minimo, op¢6es de menu, abas, campos,
botdes, acdes como aprovacao, excluséo e correlatos) de acordo com as permissfes de
acesso dos usuarios;

116. A SOLUCAO deve prover mecanismo, de forma automatica, para garantia de
identidade, autenticidade e autorizagédo de acesso de forma que cada usuario, ou grupo
de usudrios, possa acessar apenas a modulos, funcionalidades, transacdes, campos e
telas permitidas para o seu perfil de acesso, permitindo definicdo de perfis de utilizacédo
individuais e de grupos, com a possibilidade de diferenciar o controle de acesso dos
usuarios através de perfil, regras de negdcio, alcadas e eventos funcionais;

117. A SOLUCAO deve possuir controle de sess&o que obrigue nova autenticacdo
quando houver, pelo menos, perda de integridade de informac&es de controle de acesso,
falha na comunicacao com algum servidor ou aplicativo, e tempo limite sem atividade
expirado;

118. A SOLUCAO deve possuir mecanismos de integracdo com a infraestrutura de
chaves publicas baseada em Microsoft Windows Server 2008 e superior;

119. A SOLUCAO deve possibilitar o armazenamento de dados de forma dedicada
(exclusiva, com acesso pessoal devidamente controlado) para a CONTRATANTE; e

120. A SOLUCAO deve permitir a integragéo com solu¢des de SIEM (Gerenciamento
e Correlagao de Eventos de Seguranga) compativeis com o RSA Netwitness.

Servi¢co de Customizacao

1. Este servico sera solicitado pelo BNB e consiste na customizagéo, sob demanda, da
SOLUCAO para atendimento de novas necessidades negociais ndo previstas neste
contrato e que venham a ser solicitadas pelo BNB ao longo da vigéncia do contrato;

2. A customizagdo consiste em alteracdes ou complementacdo no cédigo-fonte da
SOLUCAO ou desenvolvimento de novos blocos ou mddulos completos de cédigo,
relativos a novas funcionalidades, relatérios, melhorias, interfaces, integracoes,
formularios e telas para atendimento de requisitos técnicos e funcionais, servicos estes
contratados e realizados sob demanda do BNB;

3. Consiste ainda na atualizacao de toda a documentacdo dos médulos e funcionalidades
alteradas; e

4. Por customizagao entende-se ainda qualquer esforco de adequacao do produto standard
gue ndo possa ser atendido via PARAMETRIZACAO;

a. Entende-se por PARAMETRIZACAO quando os requisitos s&o atendidos sem a
necessidade de alteracdo no codigo-fonte da Solucdo ou de desenvolvimento de
novos blocos ou médulos completos de cédigo, ou seja, o requisito esta incorporado
de forma nativa na Solucdo, podendo necessitar apenas de ajustes de parametros
quando de sua implementacéo;

b. Casoa CONTRATADA execute o0s servi¢cos de customizacao ao invés dos servicos
que poderiam ser executados por meio de parametrizacdes, os valores pagos em
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hora/homem ou pontos de funcdo nas customiza¢fes realizadas deverdo ser
ressarcidos para o BNB.

Servigo de Suporte Técnico

1. O servico de suporte técnico consiste no atendimento para reparacao de falhas e/ou
inconsisténcias detectadas na Solugdo, na correcdo dos defeitos detectados, nas
customizacBes realizadas, bem como manutencfes preventivas ou de suporte ao
negécio, quer seja ela remota ou local, de forma a garantir o pleno, correto e seguro
funcionamento da Solucéo e dos seus médulos e/ou componentes;

2. O suporte técnico compreende 0s seguintes tipos de atendimentos ou servicos:

a.

Manutencgfes corretivas:  Analise e correcdo de falhas e defeitos no sistema em
demandas em desenvolvimento, homologacdo ou nos modulos ja em producéo,
abrangendo comportamentos inadequados que causem problemas de uso ou
funcionamento do sistema e quaisquer desvios em relacdo aos requisitos aprovados
pelo gestor da aplicacdo, seja em rotinas “batch” ou “on-line”;

0 Cabera a CONTRATADA, durante a vigéncia do contrato, realizar toda correcao
necessdria no aplicativo, independentemente do motivo ou do agente causador
do problema.

Pronto atendimento: Disponibilizacdo de atendimento técnico 24 horas por dia, 7
dias da semana, devendo ser prestado por equipe capacitada para receber, analisar
e solucionar tempestivamente as ocorréncias, responder questionamentos relativos
ao funcionamento da SOLUCAO, realizar o acompanhamento das rotinas dos
moédulos em producao, bem como a retomada dos servigos devido a falhas,
instabilidade operacional da solugéo e paralisacées;

Servicos de Andlise e diagndstico de demanda: Triagem e qualificacdo das
demandas de manutencao com apresentacdo do relatério de avaliacdo/diagnéstico
e proposta de atendimento;

Participar da definicdo de planejamento de capacidade para o pleno funcionamento
da Solucéo ao longo da vigéncia do contrato;

Realizar eventuais ajustes e tunning da infraestrutura para melhor desempenho da
SOLUCAOQ;

Prestar suporte aos técnicos do BANCO em tarefas de processamento e
monitoracdo da SOLUCAO, a orientacdo na execucéo de rotinas tipicas de um
planejamento de execucdo, tanto na homologacdo de processos, como nha
identificacao e correcédo de problemas, além de orientacdes na execucédo das rotinas
do sistema;

Indicar solu¢des de contorno para situagdes ndo implementadas;
Realizar ajustes em perfis de acesso a Solugdo caso necessario;

Suporte Técnico Especializado: consiste em fornecer, sob demanda, suporte
funcional e negocial aos usuarios da solucao, por meio de mentoring e/ou tutoria;

0 Servicos de carater eventual que nao impliquem diretamente em alteracéo da

baseline da aplicacdo, com alteracao, inclusdo ou exclusédo de funcionalidades,
além de englobar os requisitos néo funcionais dos servicos;
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o Abrange alteracdes, inclusfes ou exclusdes nos seguintes servicos, recorrentes
ou nao: layout de telas, relatorios e arquivos; campos e variaveis em arquivos,
tabelas e programas; nomenclatura de campos e variaveis; mensagens ao
usudrio; menus de navegacdao, ajuda e ou paginas estaticas; listas combo box e
tabelas fisicas; valores de parametros de processamento; code table; e

o Contempla ainda criacdo e alteracdo de rotinas de automatizacéo de processos
de execucdo e de sub-rotihnas com  perspectivas  técnicas,
ajuste/desenvolvimento de simulacdes de ocorréncia de producao, incluindo —
se necessario - carga de dados, criacao e alteracdo de programas.

j.  Prestar os servigos de apoio a area negocial e de Tl para qualificagédo de dados; e

I.  Definicdo das melhores praticas a serem adotadas nas parametrizagfes e
customizagbes necessarias, na implantacdo dos mapas de carga dos sistemas
legados, na migracao das informacdes legadas e demais atividades necessarias ao
pleno funcionamento da Solucdo Tecnoldgica.

A SOLUCAO deve possuir local centralizado com toda documentacéo atualizada do
sistema para usuarios finais, times de desenvolvimento e suporte operacional;

A documentacédo da API de integracdo com demais ferramentas do BNB deve ser clara,
ampla e plena, de forma a listar e exemplificar todas as funcionalidades disponiveis na
API;

A documentacéo técnica do sistema deve estar escrita nos idiomas: portugués do Brasil
ou inglés;

O help on-line e manual do usuario estao escritos no idioma portugués do Brasil;

O manual do usuario deve estar escrito no idioma portugués do Brasil e de forma
intuitiva, com a disponibilizacdo de “passo(s) a passo(s)” & telas, facilitando o
entendimento por parte de seus usuarios e estar disponivel na tela de cada
funcionalidade/servico;

A SOLUCAO deve possuir processos bem definidos para tratativa de requisicoes e
incidentes, com SLA, modelo de escalonamento e canais de comunicacdo com a
CONTRATANTE;

A SOLUCAO deve possuir relatérios periédicos das requisi¢des e incidentes, abertos e
atendidos;

O servico de suporte técnico sera prestado 24 x 7 (vinte e quatro horas por dia, sete dias

por semana) por técnicos da CONTRATADA de forma a corrigir os problemas da
SOLUCAO;

A SOLUCAO deve possuir equipes de suporte técnico e funcional. Caso positivo, listar
os locais no Brasil onde existem, informando se a equipe é prépria ou terceirizada; e

A CONTRATADA fica obrigada, sempre que o BNB requerer, a prestar esclarecimentos

sobre questbes relativas a documentagdo pertinente a prestacdo dos servigos, sem
custos adicionais para o BNB.
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Servico de Atualizacédo Tecnolégica

1. O servico de atualizacdo tecnoldgica sera prestado dentro da vigéncia do contrato e
consiste na disponibilizacao para o BNB de todas as versofes, features, releases, fixes e
service packs, de forma a manter a SOLUCAO permanentemente atualizada, bem como,
no fornecimento de manuais e boletins técnicos com informac¢des que assegurem a plena
utilizacdo da SOLUCAO sem custo adicional para o BNB;

2. O servico de atualizagéo tecnoldgica contempla ainda a atualizagdo da SOLUCAO com
relacdo as alteracbes das normas, procedimentos operacionais e regulamentacdes
especificas para fundos de investimentos provenientes da Comissdo de Valores
Mobiliarios — CVM, Associacdo das Entidades do Mercado Aberto — ANBIMA, Receita
Federal do Brasil — RFB, Banco Central e Depositarios Centrais;

3. As atualizacdes de natureza legal terao seu atendimento obrigatério quando a vigéncia
das alteracbes normativas se iniciarem durante a vigéncia do contrato com a
CONTRATADA,;

4. O forneNCimento de nova versdao nao devera inviabilizar os demais moédulos da
SOLUCAOQ;

5. Em caso de descumprimento dos prazos de atendimento para o servigco de atualizacdo
tecnolégica, a CONTRATADA estara sujeita as sancles previstas no Termo de
Referéncia; e

6. O servico de atualizacdo tecnolégica sera prestado dentro do periodo da vigéncia do
contrato, sem 6nus adicionais para o BNB.

Servi¢o de Treinamento

1. A Transferéncia de Conhecimento se constitui em obrigagdo contratual da
CONTRATADA, e consiste em fornecer todos os subsidios para que o BNB obtenha os
conhecimentos necessarios ao perfeito entendimento da SOLUCAO contratada para a
sua operacionalizacdo, e parametrizagao;

2. Atransferéncia de conhecimento ocorrera sob demanda do BNB podendo ser solicitada
durante toda a vigéncia do contrato, especialmente em casos de mudanca de equipe
el/ou entrada de novos funcionarios;

3. A SOLUCAO deve possuir programa de treinamento de usuarios (usuarios normais,
administradores, mantenedores e desenvolvedores de aplica¢gfes integrantes). Informar
escopo, objetivo, idiomas, quantidade maxima de alunos por turma e carga horaria
minima, para validacao;

4. A CONTRATADA devera encaminhar ao BNB uma proposta preliminar de transferéncia
de conhecimento, em até 10 dias corridos a partir da solicitacdo do BANCO, sugerindo
conteldo programatico, datas, infraestrutura necessaria e carga horaria para prévia
avaliacdo, facultando-se ao BNB solicitar a reformulacéo da proposta e sugerir inclusdes,
exclusbes e/ou alteracdes em seu conteldo;

5. O BNB podera, a seu critério, alterar o0 cronograma previsto para a transferéncia de

conhecimento, citado nos subitens anteriores, de forma a adequéa-lo a disponibilidade
dos usudrios que trabalhardo diretamente com a Solugéo;
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A CONTRATADA tera o prazo disposto no Anexo — Cronograma de Implantacéo para
iniciar cada transferéncia de conhecimento;

A transferéncia de conhecimento consiste em fornecer todos os subsidios para que o
BNB obtenha os conhecimentos necessarios ao perfeito entendimento da SOLUCAO no
que diz respeito aos aspectos de arquitetura, instalacdo, configuragdo, parametrizacéo
e customizacdo, se for o caso, além do fornecimento de capacitacéo do publico-alvo na
operacionaliza¢do da SOLUCAO;

A CONTRATADA devera efetuar apresentacdes as equipes do BNB para entendimento
do manual de uso da SOLUCAOQ e analise de impacto de mudancas na SOLUCAO;

A SOLUCAO deve possuir programa de treinamento de usuarios online e/ou presencial
(usuarios normais/finais, administradores, mantenedores e desenvolvedores de
aplicac6es integrantes), devendo ainda informar escopo, objetivo, idiomas, quantidade
maéaxima de alunos por turma e carga minima;

Os treinamentos presenciais deverdo acontecer nas dependéncias do Banco do
Nordeste no Centro Administrativo Presidente Getulio Vargas — CAPGV, situado na Av.
Dr. Silas Munguba, 5700, Bairro Passaré — Fortaleza (CE);

Os custos referentes ao deslocamento do profissional técnico, se necessario, incluindo
passagens, hospedagem e alimentacao, disponibilizacdo de ambiente para execucéo da
transferéncia de conhecimento, e todo material utilizado, serdo de responsabilidade da
CONTRATADA, sem 6nus adicionais para o BNB;

O contetdo minimo do treinamento a ser realizado devera abordar as funcionalidades
diferenciadas de acordo com as competéncias atribuidas ao grupo de participantes,
destinado ao perfil de publico-alvo Técnico (Técnicos de TI), Negocial (Gestores de
Negocios) e Operacional (Operador Distribuicdo de Fundos de Investimento e Operador
Controladoria do Passivo), conforme item 16 abaixo;

Compreende o publico-alvo Técnico os funcionarios lotados na Superintendéncia de
Tecnologia da Informacéo;

Compreende o publico-alvo Negocial os funcionarios lotados na rede de agéncias e
superintendéncias estaduais;

Compreende o publico-alvo Operacional os gestores da Direcao Geral, os quais
possuem perfis técnico-gerencial e Negocial responsaveis pela Distribuicdo e
Controladoria do Passivo de Fundos de Investimento. Estes usuarios deverdo ser
capacitados para obter no minimo os conhecimentos, habilidades e capacitacao para
utilizacdo plena, geracao de calculos, producao de relatérios, utilizacdo de ambiente de
testes e parametrizacdo da SOLUCAO;

Contetdo minimo para a Turma do Publico/Perfil-alvo (Técnico/Negocial/Operacional)
contemplado na transferéncia de conhecimento:

0 Apresentacao do servico;

0 Requisitos funcionais do sistema;

o Parametrizacao do servico para as necessidades do BNB;
0 Operacionaliza¢cdo do servico;

0 Apresentar as possibilidades de configuracao da ferramenta;
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0 Apresentar exemplos bem-sucedidos no mercado de configuracdo e uso da
ferramenta; e

0 Geracdo e analise de relatérios de operacao.

17. O contetdo minimo a ser contemplado nas transferéncias de conhecimento por publico-
alvo deve contemplar:

* Transferéncia de Conhecimento - Técnico:

(0]

O O0OOoo

Objetivo: Tera o objetivo de capacitar as equipes BNB para o
conhecimento da SOLUCAO, no tocante as suas funcionalidades
técnicas, relacionadas a area tecnolégica;

Puablico-alvo: Funcionarios lotados na Superintendéncia de Tecnologia
da Informacao;

NuUmero de turmas: 1 (uma);

Quantidade de funcionarios: 6 (seis);

Local: Dependéncia do BNB e/ou on-line;

Carga-horaria: 8h (méximo 2h por dia).

« Transferéncia de Conhecimento — Negocial:

(0]

o

O o0OOo0o

Objetivo: Terd o objetivo de capacitar as equipes BNB para o
conhecimento da SOLUCAO, no tocante as suas funcionalidades,
execucdo dos relatérios, e necessidades expostas pela area gestora,
relacionadas a area negocial;

Puablico-alvo: funcionarios lotados na rede de agéncias,
superintendéncias estaduais e Direcdo Geral;

NuUmero de turmas: 2 (duas);

Quantidade de funcionarios: 34 (trinta e quatro);

Local: Dependéncia do BNB e/ou on-line;

Carga-horaria: 8h (maximo 2h por dia).

e Transferéncia de Conhecimento — Operacional Distribuicdo de Fundos de
Investimento:

(0]

O oO0Ooo

Objetivo: Tera o objetivo de capacitar as equipes BNB para o
conhecimento da SOLUCAO, no tocante as suas funcionalidades,
execucao dos relatérios, e necessidades expostas pela area gestora,
relacionadas a Distribuicdo de Fundos de Investimento;

Puablico-alvo: funcionéario da Direcdo Geral que atuam na Distribuicdo de
Fundos de Investimento;

NuUmero de turmas: 1 (uma);

Quantidade de funcionarios: 27 (vinte e sete);

Local: Dependéncia do BNB e/ou on-line;

Carga-horaria: 12h (maximo 3h por dia).

« Transferéncia de Conhecimento — Operacional Controladoria do Passivo:

o

Objetivo:  Tera o objetivo de capacitar as equipes BNB para o
conhecimento da SOLUCAO, no tocante as suas funcionalidades,

25



mn4| Banco do
{ 2 Nordeste

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

AQUISICAO DE SOFTWARE DE FUNDOS DE INVESTIMENTO

execucao dos relatérios, e necessidades expostas pela area gestora,
relacionadas a Controladoria do Passivo;

(@)

Publico-alvo: funcionario da Direcao Geral que atuam na Controladoria
do Passivo;

Numero de turmas: 1 (uma);

Quantidade de funcionarios: 4 (quatro);

Local: Dependéncia do BNB e/ou on-line;

Carga-horaria minima: 32h (méximo 4h por dia).

O o0o0oo

A CONTRATADA devera complementar os contelidos programaticos acima descritos de
forma a contemplar todos os conhecimentos necessarios a plena operagdo da
SOLUCAO pelo BNB;

As turmas para o publico com perfil negocial podem ter seu contetido direcionado para
0 publico-alvo de Gestor/Operador ou Conformidade/Risco;

O Plano de Treinamento deve estar totalmente concluido e validado pelo BANCO em
até 45 (quarenta e cinco) dias antes da previsao do inicio dos treinamentos, tempo habil
para planejamento do BANCO e a preparacédo de material por parte do CONTRATADO
sem comprometer o andamento do projeto;

Os materiais de treinamento deverdo ser entregues para validacdo do BANCO, no
minimo, 30 (trinta) dias de antecedéncia da realizacdo dos treinamentos;

Todo material didatico referente a transferéncia de conhecimento devera ser fornecido
em lingua portuguesa do Brasil;

O BANCO podera rejeitar o material de treinamento, apresentando a respectiva
justificativa para a recusa,;

Caberd ao CONTRATADO efetuar no respectivo material as alteracdes necessarias,
desde que ndo comprometa a execucao dos treinamentos dentro dos prazos definidos
no roadmap aprovado pelo BANCO;

Também é dever da CONTRATADA a elaboracado de certificados de participagdo nas
turmas de transferéncia de conhecimento realizadas, identificando os empregados
participantes, o contelldo abordado e a carga horaria da respectiva transferéncia de
conhecimento;

As transferéncias de conhecimento deverao ter como foco principal a demonstracéo
pratica das funcionalidades da SOLUCAO e o esclarecimento de eventuais ddvidas,
sendo que, ao final das respectivas reunides, havera uma avaliacao realizada junto aos
participantes para atestar a qualidade e foco na demonstracdo pratica das
funcionalidades;

Caso as notas médias sejam inferiores a média avaliada pela Universidade Corporativa
do BANCO, a CONTRATADA se obriga a repetir a transferéncia de conhecimento em
pauta, sem 6nus adicional ao BNB,;

A CONTRATADA devera zelar e assegurar a transferéncia de todo conhecimento
adquirido ou produzido, relativamente a servicos em andamento ou finalizados, para as
equipes do BNB e/ou para aquelas por ela designadas;

O descumprimento da obrigacdo da Transferéncia de Conhecimento incorrerd a
CONTRATADA em multa em seu desfavor, conforme Termo de Referéncia;
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. A CONTRATADA deveréa fornecer a documentacdo da SOLUCAO compativel, incluindo
manual de utilizagdo da solucdo, que devera conter passo a passo detalhado para
utilizac&o de todas as funcionalidades disponibilizadas na ferramenta;

. O manual devera ser atualizado, a pedido do BNB, por motivo de adequagédo necessaria
da utilizacéo operacional da solugao por parte dos usuarios do BANCO ou por motivo de
atualizacao da SOLUCAO;

As atualizagcdes dos manuais solicitados pelo BNB deverdo ser realizadas pela
CONTRATADA em prazo maximo de 15 (quinze) dias corridos;

A CONTRATADA devera manter toda a documentacao gerada atualizada durante toda
a vigéncia do contrato; e

Toda a documentacao gerada pela CONTRATADA devera ser disponibilizada para o
BNB e passara a ser de sua propriedade.

Plano de Contingéncia e transicao de servicos

A CONTRATADA devera realizar o repasse de todo conhecimento necessario com
relacdo & SOLUCAO, aos servicos executados e as bases de dados geradas ao novo
fornecedor, em até 10 (dez) dias corridos a partir da solicitacdo do BNB, caso a atual
contratada ndo permaneca prestando o servico para o BNB, de forma a nao haver
interrupcao dos servicos;

Da mesma forma, o mesmo procedimento descrito acima sera aplicado em caso de
rescisdo contratual ou quaisquer outros motivos que impecam a CONTRATADA de
prestar o servigo nas condi¢cfes exigidas neste documento;

A CONTRATADA tera prazo de até 90 (noventa) dias corridos, a contar da assinatura do
contrato, para apresentar o seu plano de contingéncia, a ser aprovado pela
CONTRATANTE. O plano de contingéncia visa prover os servicos em caso da ndo
disponibilidade do ambiente, conforme abaixo:

a. Nos casos de desastres naturais, acidentes, falhas de equipamentos, falhas de
seguranca, perda de servicos e acles intencionais, que porventura possam
ocorrer prejudicando a continuidade de prestacédo dos servi¢cos, ndo causando a
paralisacdo dos servicos prestados a CONTRATANTE; e

b. Assegurar, nos casos de greve ou paralisacdo de seus empregados, a
continuacdo da prestacdo dos servicos, inclusive no caso de paralisacdo dos
transportes publicos, hipétese em que a CONTRATADA devera promover, as
suas expensas, 0S meios necessarios para que seus empregados cheguem aos
seus locais de trabalho.

A CONTRATADA deve possuir ambiente de contingéncia da solugdo em nuvem publica,
através de redundéancia do provedor de nuvem atual ou de outro provedor de nuvem
publica, para continuidade dos servicos e apresentar, sempre que solicitado pela
CONTRATANTE, evidéncias de que o ambiente de realizacdo dos servicos
contingenciados possui 0 grau de segurangca necessario para garantir o sigilo das
informac@es a ela confiadas;

O plano de contingéncia devera apresentar a estratégia e o método de trabalho da
CONTRATADA para continuidade dos servigos, onde devera constar, no minimo, os
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seguintes tépicos:
a. ldentificacdo dos profissionais da CONTRATADA envolvidos na contingéncia,
seus papéis e responsabilidades;
b. Cronograma identificando as tarefas, recursos e marcos de referéncia; e
c. Estruturas e atividades de gerenciamento da contingéncia e as regras propostas
de relacionamento/atendimento da CONTRATADA.

A CONTRATADA devera assumir total responsabilidade pela continuidade dos servicos,
garantindo que a CONTRATANTE nao serd prejudicada com qualquer esforco adicional
requerido.

*kk
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